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Politica de Tratamiento de la Informacion y
Proteccidon de Datos Personales

Esta Politica describe como FRONTER S.A.S. recolecta, usa, almacena, transmite y
protege los datos personales, y como los titulares pueden ejercer sus derechos, en
cumplimiento de la Ley 1581 de 2012 y sus decretos reglamentarios.

Version: 1.1 Vigente desde: [fecha de publicacion]

Vigencia de las bases de datos: mientras subsistan las finalidades

1. Responsable del Tratamiento

Razén social FRONTER S.A.S.

NIT 901.425.341-1

Domicilio Carrera 7 A # 134B-50, Oficina 3, Bogota D.C., Colombia

Canal de atencion al titular soporte@frontersas.com

Teléfono +57 317 692 2522

Sitio web ‘www.frontersas.com.

Area responsable Direccion Administrativa, que atiende las peticiones, consultas y

reclamos de los titulares.

2. Alcance y marco normativo

2.1. Esta Politica aplica a todos los datos personales registrados en las bases de datos de
FRONTER S.A.S., respecto de los cuales la sociedad actia como Responsable del
Tratamiento, y se rige por la Ley Estatutaria 1581 de 2012, por el Decreto 1074 de 2015 —que

compil6 el Decreto 1377 de 2013—, en lo pertinente a informacion financiera y crediticia, por
la Ley 1266 de 2008.


https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=49981

2.2. Esta Politica no aplica a los datos personales que los clientes de FRONTER incorporen a
la plataforma FRONVE respecto de sus propios clientes, proveedores o empleados. Frente a
esa informacion, el cliente es el Responsable del Tratamiento y FRONTER actia como
Encargado, conforme a la Clausula 9 de esta Politica.

3. Definiciones

Titular Persona natural cuyos datos personales son objeto de

Tratamiento.

Dato personal Cualquier informacion vinculada o que pueda asociarse a una o
varias personas naturales determinadas o determinables.

Dato sensible El que afecta la intimidad del Titular o cuyo uso indebido puede
generar discriminacion.

Responsable Quien decide sobre la base de datos y el Tratamiento.
Encargado Quien realiza el Tratamiento por cuenta del Responsable.
Tratamiento Cualquier operacién sobre datos personales: recoleccion,

almacenamiento, uso, circulacion o supresion.

Autorizacion Consentimiento previo, expreso e informado del Titular para el

Tratamiento.

Aviso de Privacidad Comunicacién dirigida al Titular con la informacién sobre el
Tratamiento y el modo de acceder a esta Politica.

4. Principios

FRONTER aplica los principios de legalidad, finalidad, libertad, veracidad o calidad,
transparencia, acceso y circulacion restringida, seguridad y confidencialidad, en los términos de
la ley.

5. Bases de datos, titulares y finalidades

5.1. Clientes, contactos y usuarios de la plataforma



Datos de identificaciéon y contacto de representantes legales, contactos comerciales, enlaces
técnicos y usuarios autorizados de la plataforma FRONVE. Finalidades:

e Ejecutar el contrato de prestacion de servicios y prestar los servicios contratados.

o Crear, administrar y dar de baja las cuentas de usuario, y controlar el acceso.

o Atender solicitudes de soporte, capacitacion e implementacion.

o Facturar, gestionar la cartera y realizar el cobro de las obligaciones.

» Remitir comunicaciones operativas: avisos de mantenimiento, incidentes, cambios de
términos y actualizaciones del servicio.

o Cumplir obligaciones legales, contables y tributarias, y atender requerimientos de
autoridades competentes.

o Consultar y reportar el comportamiento de pago ante operadores de informacion financiera 'y
centrales de riesgo, cuando la contratacion sea a crédito y medie autorizacion expresa.

» Realizar encuestas de satisfaccion y analisis estadisticos con fines de mejora del servicio.

5.2. Prospectos y contactos comerciales

Datos de contacto de personas que solicitan informacion, agendan demostraciones o son
contactadas comercialmente. Finalidades: atender la solicitud, remitir informacién comercial de
los productos y servicios de FRONTER, y realizar seguimiento comercial. El Titular puede
solicitar en cualquier momento la supresion de sus datos de esta base.

5.3. Proveedores y aliados

Datos de contacto de personas naturales proveedoras y de los contactos de personas juridicas
proveedoras y aliadas. Finalidades: gestionar la relacién contractual, realizar pagos, cumplir
obligaciones tributarias y adelantar los procesos de conocimiento del tercero y de prevencion
de lavado de activos y financiacién del terrorismo.

5.4. Candidatos, empleados y contratistas

Datos de personas que participan en procesos de seleccion y de quienes mantienen vinculo
laboral o contractual con FRONTER. Finalidades: adelantar procesos de seleccion, administrar
la relacién laboral o contractual, y cumplir las obligaciones legales en materia laboral, de
seguridad social y tributaria.

6. Datos sensibles y datos de niilos, niflias y adolescentes



6.1. FRONTER no recolecta datos sensibles para el desarrollo de su objeto social. Cuando
excepcionalmente deba tratarlos —por ejemplo, en el marco de la relacién laboral—, informaréa
al Titular que no esté obligado a autorizar su Tratamiento y obtendra autorizacion explicita,
salvo en los casos en que la ley no la exija.

6.2. FRONTER no recolecta datos de nifios, nifias y adolescentes, salvo cuando se trate de
datos de naturaleza publica o cuando la ley lo permita, atendiendo el interés superior del menor
y el respeto de sus derechos fundamentales.

7. Autorizacion

7.1. FRONTER obtiene la autorizacion previa, expresa e informada del Titular por medios
fisicos, electronicos o cualquier otro que permita su posterior consulta, incluidos formularios
web, la aceptacién en linea de sus términos y la suscripcion de contratos y érdenes de servicio.
FRONTER conserva prueba de la autorizacion.

7.2. No se requiere autorizacion cuando se trate de: informacién requerida por una entidad
publica o administrativa en ejercicio de sus funciones legales o por orden judicial; datos de
naturaleza publica; casos de urgencia médica o sanitaria; Tratamiento autorizado por la ley para
fines histéricos, estadisticos o cientificos; y datos relacionados con el Registro Civil de las
Personas.

8. Derechos de los Titulares y procedimiento

8.1. El Titular tiene derecho a conocer, actualizar y rectificar sus datos; a solicitar prueba de la
autorizacion; a ser informado sobre el uso dado a sus datos; a presentar quejas ante la
Superintendencia de Industria y Comercio; a revocar la autorizacion o solicitar la supresion del
dato cuando no proceda un deber legal o contractual de conservarlo; y a acceder gratuitamente
a sus datos.

8.2. Canal. Las consultas y reclamos se presentan al correo soporte@frontersas.com o por
escrito a la direccion indicada en la Clausula 1, indicando el nombre e identificacion del Titular,
la descripcidn concreta de la solicitud, la direccién de notificacion y los documentos que se
quieran hacer valer.

8.3. Consultas. Se atienden en un término maximo de diez (10) dias habiles contados desde
su recibo. Cuando no sea posible atenderlas dentro de ese término, se informara al interesado
la razén y la fecha de respuesta, que no superara los cinco (5) dias habiles siguientes al
vencimiento del primer plazo.



8.4. Reclamos. Se atienden en un término maximo de quince (15) dias habiles contados
desde el dia siguiente a su recibo. Cuando no sea posible atenderlos dentro de ese término, se
informara al interesado la razén y la fecha de respuesta, que no superara los ocho (8) dias
habiles siguientes al vencimiento del primer plazo. Si el reclamo resulta incompleto, se
requerira al interesado dentro de los cinco (5) dias siguientes; transcurridos dos (2) meses sin
gue presente la informacién requerida, se entendera desistido.

8.5. Mientras el reclamo esté en tramite, FRONTER incluira en la base de datos la leyenda
«reclamo en tramite» y el motivo del mismo.

8.6. El Titular solo podra acudir ante la Superintendencia de Industria y Comercio una vez haya
agotado el tramite de consulta o reclamo ante FRONTER.

9. FRONTER como Encargado del Tratamiento

9.1. Respecto de los datos personales que los clientes incorporan a la plataforma FRONVE —
los de sus propios clientes, proveedores, empleados y terceros—, el cliente es el
Responsable del Tratamiento y FRONTER actua exclusivamente como Encargado.

9.2. En esa condicion, FRONTER trata esos datos unicamente conforme a las instrucciones del
cliente y para las finalidades del contrato; no los utiliza para finalidades propias; no los
comercializa; adopta las medidas de seguridad de la Clausula 11; y devuelve o suprime la
informacion en los términos pactados.

9.3. Obtener la autorizacion de los titulares de esa informacion, informarles las finalidades y
atender sus consultas y reclamos corresponde al cliente, en su condicién de Responsable.
Cuando un titular se dirija directamente a FRONTER respecto de esos datos, FRONTER
trasladara la solicitud al cliente e informara al titular de ese traslado.

9.4. El deber de inscribir las bases de datos en el Registro Nacional de Bases de Datos
(RNBD) de la Superintendencia de Industria y Comercio corresponde al Responsable del
Tratamiento y no al Encargado. En consecuencia, la inscripcion de las bases de datos que el
cliente incorpora a la plataforma FRONVE le corresponde a él, cuando resulte obligado
conforme a la normatividad aplicable.

10. Encargados, transmision y transferencia de datos

10.1. Transmisién a Encargados



FRONTER se apoya en terceros que actian como Encargados del Tratamiento y que tratan
los datos por su cuenta y bajo sus instrucciones: proveedores de infraestructura en la nube,
alojamiento, respaldo, correo electrénico, comunicaciones y servicios profesionales. El envio de
datos a estos terceros constituye transmisién, y se ampara en contratos que les imponen las
obligaciones de seguridad y confidencialidad exigidas por la ley y les prohiben usar la
informacion para finalidades propias.

Algunos de estos proveedores tienen centros de datos fuera del territorio colombiano, por lo
gue la transmisién es internacional. Al autorizar el Tratamiento, el Titular autoriza esta
transmision para las finalidades descritas en esta Politica.

10.2. Transferencia a otros Responsables

El envio de datos a la DIAN y al proveedor tecnoldgico autorizado por la DIAN, en el marco
de la emision de documentos electronicos tributarios, constituye transferencia: estos
destinatarios determinan sus propias finalidades y actian como Responsables independientes.
La transferencia se sustenta en el cumplimiento de un deber legal y en la autorizacion de los
titulares. El tratamiento que realicen dichos destinatarios se rige por sus propias politicas de
privacidad.

FRONTER también podra transferir datos a autoridades competentes cuando medie
requerimiento legal, y a sus asesores en el marco de la defensa de sus derechos.

10.3. Limite

FRONTER no vende, arrienda ni cede datos personales a terceros con fines comerciales.

11. Seguridad de la informacion

FRONTER adopta medidas técnicas, humanas y administrativas razonables para proteger la
informacion contra acceso no autorizado, pérdida, alteracion o uso fraudulento, entre ellas:
cifrado de las comunicaciones, control de acceso por usuario y perfil, segregacion de
ambientes, copias de respaldo periddicas, registro de eventos y compromisos de
confidencialidad con su personal y sus proveedores. Ninguna medida de seguridad es infalible;
FRONTER no garantiza la inviolabilidad absoluta de los sistemas, y ante un incidente actuara
conforme a sus procedimientos internos y a la ley.

12. Incidentes de seguridad



12.1. FRONTER cuenta con procedimientos internos para detectar, contener y documentar los
incidentes que afecten la seguridad de los datos personales bajo su custodia.

12.2. Cuando se presente un incidente que afecte datos de los que FRONTER es
Responsable, informara a los titulares afectados sin dilacion injustificada desde que tenga
conocimiento, indicando la naturaleza del incidente, los datos comprometidos, las medidas
adoptadas y las recomendaciones aplicables.

12.3. Cuando el incidente afecte datos de los que FRONTER es Encargado, informara al
cliente Responsable sin dilacion injustificada, con la informacion disponible para que este
cumpla sus propios deberes de notificacion. La comunicacion a los titulares y a las autoridades
corresponde al cliente en su condicion de Responsable.

12.4. Si FRONTER llegare a resultar obligada a inscribir sus bases de datos en el Registro
Nacional de Bases de Datos, reportara los incidentes por el canal que la Superintendencia de
Industria y Comercio disponga para el efecto, en los términos y plazos aplicables.

13. Conservacion de la informacion

13.1. Los datos personales se conservan mientras subsistan las finalidades que motivaron su
recoleccion y mientras exista un deber legal o contractual de conservacion. Vencidos esos
términos, la informacion se suprime o se somete a un proceso de anonimizacion irreversible.

TIPO DE INFORMACION TERMINO DE CONSERVACION

Clientes y usuarios de la Durante la vigencia del contrato y, en adelante, por el término
plataforma — datos de la relaciéon que impongan los deberes legales de conservacion de los
contractual y de facturacion libros, comprobantes y documentos del comerciante, y los

términos de firmeza en materia tributaria.

Prospectos y contactos Seis (6) afios contados desde el Ultimo contacto, para fines
comerciales que no llegaron a de seguimiento comercial.

contratar

Proveedores y aliados Durante la vigencia de la relacion y, en adelante, por el

término de los deberes legales de conservacion aplicables.

Registros de aceptacién de Mientras subsista la relacién y por el término de prescripcion
términos y de autorizaciones de las acciones derivadas de ella.



13.2. Estos términos son los plazos maximos de conservacién de FRONTER y no limitan el
derecho del Titular a solicitar en cualquier momento la supresion de sus datos, la cual se
atendera conforme a la Clausula 8, salvo que exista un deber legal o contractual de
conservarlos.

14. Cookies y tecnologias similares

14.1. El sitio web de FRONTER utiliza cookies técnicas propias, necesarias para el
funcionamiento del sitio y para recordar preferencias basicas de navegacion. Estas cookies no
se utilizan con fines publicitarios ni de elaboracion de perfiles.

14.2. El sitio incorpora contenido de video alojado en YouTube (Google). Al cargarse ese
contenido, el proveedor puede recibir la direccion IP del visitante e instalar cookies propias,
conforme a su politica de privacidad, sobre la cual FRONTER no tiene control.

14.3. FRONTER no utiliza en su sitio web herramientas de analitica de terceros, pixeles
publicitarios ni etiquetas de seguimiento con fines de mercadeo.

14.4. El Titular puede configurar su navegador para bloquear o eliminar cookies. El bloqueo de
las cookies técnicas puede afectar el funcionamiento del sitio.

15. Vigencia

mientras subsistan las finalidades que motivaron su recoleccién y mientras exista un deber
legal o contractual de conservacion.

15.2. FRONTER podra modificar esta Politica. Los cambios sustanciales se comunicaran por

Registro Nacional de Bases de Datos. Conforme al Decreto 90 de 2018, la inscripcion
en el RNBD corresponde a las sociedades con activos totales superiores a 100.000
UVT. FRONTER S.A.S. no supera actualmente ese umbral y, por tanto, no esta obligada a
inscribir sus bases de datos, sin perjuicio del cumplimiento de todos los demas deberes
del régimen de proteccion de datos personales, que le aplican en su integridad.
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